Prohlaseni o souladu s GDPR

Spolecnost BAKALARI software s.r.0. se sidlem Sukova tiida 1548, 530 02 Pardubice, ICO
27483045, timto prohlasenim deklaruje, Ze piijala piislusna organizaéni a technicka opatieni pro
zajiSténi ochrany osobnich udajii ve smyslu zdkona o ochrané osobnich tdaji ¢. 101/2000 Sb. a
GDPR a souvisejicich legislativnich norem, kde Bakalaii software s.r.0. vystupuje v roli
zpracovatele osobnich tdaja.

Spolecnost BAKALARI software s.r.o. déle prohlaSuje, Ze jeji produkt software Bakaléii je v
souladu s naifzenim normy GDPR za splnéni bezpeénostnich podminek na stran& uZivatele
uvedenych v soupisu pozadavkii.
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za spolecnost Bakalafi software s.r.o.
Ing. Marcel Dusek

Soupis bezpec¢nostnich pozadavkii k 1. 5. 2018

Software Bakalari

Je nainstalovana aktudlni verze Bakalaih v&etné nejnovéjsich prabéznych aktualizaci.
Aktudlni data jsou uloZena na SQL serveru, kde rucite za bezpecnost, nebo aktualni data mate
uloZena na Bakaldi'ském cloudu.

Webovy pfistup je provozovén zabezpedeng pies https protokol.”

Od uzivatelil je vyzadovana vysoka sloZitost hesla. Nejméné 8 znakd, nejlépe 12-14 znaki.
UZivatelé jsou pouceni o zachdzeni s hesly (nesdélovat, nepsat na pomocné papiry, pravidelng
ménit...)

Doporucujeme pouzivat dodate¢né bezpeénostni prvky (napf. poditate v zamé&enych kabinetech,
pro prihldSeni piistupové Karty,...)."

Je nastaven mechanismus na preddvani hesla rodi¢tim a zikam (a jeho zménu).”

Jsou spravné nastavena prava dle funkei v systému Bakalaii vEetné spravného nastaveni prava
piistupu k jednotlivym polozkéam osobnich tidaji.”

Je nastaveno automatické odhladovani tam, kde je to mozné (Portal, Tiidni kniha...), uzivatelé
jsou instruovani o nutnosti zamykani poéitaée vzdy, pokud je bez dozoru.”

Pokud to neni nutné, nikdo nepouziva k b&Zné praci administratorsky Gcet Spravce systému
Bakalafi.

Je pod kontrolou seznam vech uZivatell, ktefi mohou do systému vstupovat, a je definovan
zphsob, jak tento seznam udrZovat.

+
Mald Skola, kterd ma systém Bakaldfi nainstalovany pouze na jednom poéita¢i a nepouziva modul Webova
aplikace, ma alespoii tento poéitad umistén v mistnosti s omezenym piistupem.



Systém a Skolni sit’

Pravideln¢ jsou aktualizovany pocitate ve skolni siti, pokud $kola vlastni i mobilni piistroje,
aktualizujete i je.

Jsou nastaveny sitové bezpecnostni prvky - firewall, proxy apod. a pravidelng je aktualizujete.
Do ¢ésti Skolni sité s instalaci systému Bakalaii maji piistup pouze opravnéni zaméstnanci §koly.
Jsou spravné nastavena prava pristupti do 3kolni sité az do trovné adresarii.

Je vytvoiena smérnice chovani zaméstnancti $koly ve skolni siti.

Je spravné nastavena wi-fi sit’ ve Skole, aby byla spravné zabezpetena.

Veskery potiebny software na Skolni pocitace instaluje pouze IT specialista, nebo povéiend osoba.
UzZivatelé maji zakazano pouzivéani vlastnich pienosnych pamétovych zafizeni (Flash disky,
CD...), nebo jsou pouceni o bezpedném zachézeni, aby se eliminovala moznost zaneseni virdi do
Skolni sité.

Kazdy uZivatel pracuje na potitacich ze svého vlastniho tétu. Neni vyuzivan zadny spoleény Géet.
Nikdo nepouzivé k bézné préci systémovy ¢i administratorsky tcet.

UZivatelé jsou pouceni o opatrnosti pii praci s maily - otvirani neznamych pfiloh, posilani
osobnich tdajt atd.

Aktualni data a datové soubory

Aktualni data jsou pravidelné zalohovana pro omezeni moZnosti ztraty.
Soubory a slozky ziloh jsou zabezpeéeny proti neopravnéné manipulaci.

Archiv elektronickych dat

Existuji jasna a sepsand pravidla na ukladani archivnich soubori dat Bakalait.
Je proveden podrobny audit vSech diskii a nosiéii se starymi archivy a jsou podfizena novym
pravidlam.

Udaje zakii a rodici

Je provedena revize 0idaji, které o Zacich a zdkonnych zastupcich evidujete.

Je definovén a nasazen mechanismus ziskdvani souhlast od zaka a zdkonnych zastupci.
Existuji souhlasy na zpracovani fotografii zaki a jejich zakonnych zastupca.

Existuji souhlasy na zvefejiiovani dél a praci Z4k.

Existuji souhlasy na piipadné pfedavéani osobnich tidajii pofadateliim soutézi.

Existuji souhlasy na uchovani iidajii o zdravotni pojistovné za (&elem piedani rychlé zachranné
sluzbé v piipadé zranéni ¢i jiného akutniho stavu ditéte.

Existuji souhlasy na evidovani kontakt( zaka a zakonnych zastupeti pro informovéni o
mimoskolnich akeich apod.

Existuji souhlasy na orienta¢ni testovani pfitomnosti navykovych latek v organismu, existuje-li
diivodné podezieni z poZiti ndvykové latky a mozného ohroZeni jeho zdravi, piedani rychlé
zachranné sluzbé v piipadé nutnosti.

Existuje presnd evidence o pfedavani osobnich Gdajii tfetim strandm - jiny SW, pfistupové
systémy, jidelny...

Udaje zamé&stnancii

o Je provedena revize dajl, které o zaméstnancich evidujete.

o Je definovan a nasazen mechanismus ziskavani souhlasti od zaméstnanci.

o  Existuji potiebné souhlasy na viechny osobni (idaje zaméstnanct, kterych se ziskani souhlasu
tyka.

Pisemnosti

o Je piesné definovéano uloZeni pisemnosti véetné smérnice uréujici praci s nimi.

o Jsou pouzivana bezpetnd uloZeni pisemnosti s osobnimi daty (zaméené skfiiiky, mistnosti) a je
definovany pfistup k nim.

o Jsou nastavena pravidla pro tisk pisemnosti obsahujici osobni tidaje, v&etné pravidel skartace

zku3ebnich vytiski, evidence uceld tiski apod.



